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1. Prérequis

L’'installation de la passerelle VPN Frogi Factory nécessite :

» Une clé USB d’une capacité minimum de 2 Go
Un poste de travail type PC (au minimum : 1 Go de mémoire, disque 5Go et 1 carte réseau).

D’un abonnement Internet avec IP fixe.

YV V VY

De reconfigurer votre point d’accés a Internet (Box ou routeur) pour rediriger certains ports.

2. Installation

2.1. Création d’une clé USB bootable
1) Télécharger un logiciel pour graver une image ISO sur une clé USB.

2) Graver I’image ISO VPN-V1R1

& Rufus 3.1.1320 — w

Options de Périphérique

Périphérique

Customn Live CD (D) [f4Ga] ~ [H]
Type de démarrage

VPN-VIR1.iso v| (&) | SELECTION
Schéma de partiticn Systéme de destination

MER ~ BIOS (ou UEFI-CSM) v|?

~ Cacher les options de périphérique avancées
[ Lister les disques durs USB
[] Ajouter les options de compatibilité pour vieux BIOS

Utiliser le MBR Rufus avec ID 080 (Défaut)

Options de Formatage

MNom de volume
| Custom Live CD

Systérmne de fichiers Taille d'unité d'allocation
Large FAT32 (Défaut) w 32 kilo-octets (Defaut) w

w Afficher les options de formatage avancées

Statut

PRET

® O = DEMARRER FERMER
Imaae utilizée : VPN-Y1R1.is0

https://rufus.ie/fr FR.html
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2.2. Installation de la passerelle VPN

1) Vérifier dans le Bios de la station que le boot sur USB est autorisé et qu’il est prioritaire.

Exemple

2. +Hard Drive
3. CD-ROM Drive
4. Network boot from AMD Am7?9CI970A

<Enter Setup>

2) Connecter la station au réseau
3) Connecter la clé USB et démarrer la station.

4) Suivre la procédure

Pour installer Frogi-Secure tapez @ super puis instfrogi

custon@custon:™5 _
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2.3. Installation du serveur VPN

Au premier démarrage de la passerelle VPN, le serveur est initialisé et les différentes clés et
mots de passe crégs.

Les clés et les mots de passe sont propres a chaque installation.

Relever le mot de passe de connexion a I’interface d’administration.
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2.4.  Redirection des ports

Dans votre point d’acces Internet (box ou routeur), vous devez rediriger vers I’IP de la passerelle
les ports UDP utilisés par les tunnels VPN.4

Ports a rediriger

UDP 1701
UDP 500
UDP 4500
Exemple LiveBox Pro
vpn-1701 uoP Tous Tous 1701 1701 1220801 L \ m
wpn-500 uoe Tous Tous 500 500 172.22.90.1 o \ m
vpr-4500 uoP Tous Tous 4500 4500 iT22e881 o] \ m
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3. Configuration

3.1. Accés a linterface d’administration

Depuis un poste du réseau, pour accéder a l'interface d’administration taper :

https://@IP:30081

Remarque :

> @ip est I'adresse de la passerelle.

» Ala premiére utilisation, @ip est 192.168.0.32. Vous devrez adapter I'adresse IP de votre
poste pour vous connecter a l'interface d’administration et changer la configuration IP de la
passerelle pour qu’elle soit conforme a votre plan d’adressage.

La passerelle ne possede pas de certificat, vous devrez accepter la connexion non sécurisée.

Quelle que soit la configuration IP de la passerelle, vous pourrez toujours vous y connecter
sur I'@ip 192.0.2.1

e N
(7)) FROGI-SECURE

o Controle et protection des accés Internet

ADMINISTRATION

UTILISATELR: | |

MOT DE PASSE: | |

CONNEXION

Frogi-Secure - 2016 - @ Tous droits réserves

Le login administrateur est « admin », le mot de passe est celui indiqué au démarrage de la passerelle.
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3.2.  Les différents onglets

L’interface d’administration dispose de 3 onglets :

admin
déconnexion

(/] Réseau

(/] VPN - Pc to Lan

(W] Systéme

Réseau : Configuration IP de la passerelle.
VPN - PC to Lan : Configuration VPN et suivi des connexions.

Systéme : Arrét, redémarrage de la station et changement du mot de passe d’administration.
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3.3. Réseau

@

(1) FROGI SECURE

Centréle et protection des aceés Intemet

INFORMATIONS 'formations sur la configuration réseau

.

Paramétres réseau
[ VPN - Pc to Lan

[@) Systéme

»
Masque 255.255.0.0
rasserlle

Frogi-Secure - 2020 - © Tous droits réservés

Renseigner I'lP, le masque ainsi que la passerelle Internet.

A noter que les parametres sont pris en compte au redémarrage de la passerelle.
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3.4. VPN-PctoLan

L’onglet VPN Pc to Lan est constitué de trois parties :
1) Le paramétrage du serveur,
2) La création des comptes utilisateurs,

3) La gestion et le suivi des utilisateurs.

3.4.1. Paramétrage du serveur

@ Paramétrages des services

Réinitialiser

@ Activation du service

Activer

ACTIVER

Début 192.168.37.10
Fin 192.168.37.200
Masque 255.255.255.0
Passerelle 192.168.37.254
DNS 1
DNS 2

Ed 1
Ed 1
Ed 1
||

Clé (Pre Shared Key) ) (XJGQMUII)

Temps de dé on (

L
@
o
@
=
@
a
a

Activation du service

Vous pouvez arréter ou redémarrer le service VPN

Réinitialiser
Permet de réinitialiser totalement le service VPN, tous les comptes utilisateurs seront supprimés et
les clés et les mots de passe recalculés. Nécessite de redémarrer la passerelle (Onglet « Systéme »).

DHCP

Il s’agit des @ip qui seront attribuées aux postes qui se connecteront a la passerelle VPN. Elles
doivent étre différentes de celles de votre réseau local.

Options

La « Pre Shared Key » devra étre renseignée dans la configuration de la connexion VPN des postes
clients. Le temps de déconnexion correspond a la durée d’inactivité (échange entre le client et le
serveur) qui déclenchera une déconnexion automatique.

Frogi Secure — Documentation Passerelle VPN
Page 11



(1) FROGI SECURE @ SECURE FACTORY

3.4.2. Création des comptes utilisateurs

Création d'un utilisateur

Login Uetres ot chifes

Mot de passe

es et caractéres | #@#+-%6_autorisés |
Nom complet

Date drexpiration

Commentaire

Un compte utilisateurs doit comporter au minimum un login et un mot de passe. Plusieurs champs
optionnels permettent de spécifier le nom complet, un commentaire et une date d’expiration du
compte.

3.4.3. Gestion des comptes utilisateurs

Modification des paramétres

Liste des utilisateurs

Mot
Sup Editer Déconnexion Login de Nom pl Ci aire Date d'expiration Derniére connexion Désactivation
passe
x Y test3 user test3 Pour voir 2021/01/01 00:00:00 2020-04-08 15:01:46 v

En cliquant sur « Editer », vous pouvez modifier les paramétres du compte utilisateur.

Liste des utilisateurs

Sup Editer Déconnexion Login Mot de passe Nom complet Commentaire Date d'expiration Derniére connexion Désactivation

® ~ user test3 | [Pour voir | [2021/01/00 00:00:00 | 2020-04-08 15:01:46

Cliquez sur I’icone pour valider les modifications.

Désactivation d’un utilisateur

Liste des utilisateurs

Mot
Sup Editer Déconnexion Login de Nom pl Ci aire Date d'expiration Derniére connexion Désactivation
passe
x Y test3 user test3 Pour voir 2021/01/01 00:00:00 2020-04-08 15:01:46 v

Pour désactiver un utilisateur, cliquez sur I’icone « Désactivation ».

Un utilisateur désactivé ne pourra plus se connecter tant qu’il n’aura pas été réactivé.
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Déconnexion d’un utilisateur

Liste des utilisateurs

Mot

Sup Editer Déconnexion Login de Nom p C ire Date d'expiration Derniére connexion Désactivation
passe

® % [ ) test2 Utilisateur test pour voir 2021/02/02 02:02:02 2020-04-09 12:17:30 v

Pour déconnecter un utilisateur, cliquez sur I'icéne « Déconnexion ».

3.4.4. Historigue des connexions utilisateurs

Lagin Nom complet Connexion Déconnexion Durée Machine Ip source

karine. 2020/04/01 15:00:03 LAPTOR-ROJQKEME 77.204.942
piorre Piorre Blum 2020/04/01 14:52:53 Piorre-PORTABLE frogi-secure.Jocal 78.304.154.10
piecre Fierre Blum 2020/04/01 12:08:22 20200401 02:44:25. 02:35:03 Pierre-PORTABLE frogi-secure.Jocal 78.204.154.10
piern Pierre Blum 2020/04/01 12:08:22 Pierre-PORTABLE frogi-secure.Jocal 78.204.154.10
piesre Rerre Blum 2020/04/01 12:08:28 2020/04/01 12:09:17 00:00:45 Pieime-PORTABLE frogi-secure ocal 78.204.154.10
pierre Perre Blum 2020/04/01 12:08:28 Pierre-PORTABLE frogi-secure local 78.204.154.10
test2 2020/04/01 12:06:36 2020/04/01 12:07:03 00:00:27 iPhane-de-pierre 78.204.154.10
test2 2020/04/01 12:06:36 iPhane-de-pierre 78.204.154.10
test2 2020/04/01 12:03:42 2020/04/01 12:04:54 00:01:12 iPhane-de-pierre 78.204.154.10
test2 2020/04/01 12:03:42 iPhane-de-pierre 78.204.154.10
test2 2020/04/01 12:01:03 2020/04/01 12:02:45. 00:01:42 iPhane-de-pierre 78.204.154.10
test2 2020/04/01 12:01:03 iPhone-de-pierra 78.204.154.10

4, Télécharger le rapport
| € J

Vous pouvez télécharger le journal des connexions.

3.5.  Systeme

[#) GESTION SYSTEME
Gestion systéme

Redemarrage Arréter le boitier

Paramétrages administrateur

Changement du mot de passe administrateur

Ancien mot de passe I:l
Nouveau mot de passe |:|
contmaten I

VALIDER

Permet de redémarrer ou d’arréter le serveur et de changer le mot de passe de I’administrateur.
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4, Connexion de Putilisateur au VPN

4.1. Plate-forme Windows 10

Ouvrir les parametres VPN (réseaux privés virtuels) en indiquant « vpn » dans le champ de
recherche du menu « démarrer ».

Ajouter une nouvelle connexion.

Mellbeur résultat

@ VPN Access Manager
Applicaticn

Applications
€ VPN Trace Utility ¥
Paramibtres

% Ajouter une connexion VPN >

Renseigner les parametres de connexion réseau ainsi que les parameétres du compte utilisateur
a utiliser.

Ajouter une connexion VPN

Fournisseur VPN

Nom de la connexion

Nom ou adresse du serveur

74.52.14.6

Type de réseau privé virtuel

Clé pré-partagée

Type d'informations de connexion

Nom d'utilisateur (facultatif)

Mot de passe (facultatif)

Adresse du serveur : 11 s’agit de I’adresse IP de votre abonnement. Si vous ne la connaissez pas,
connectez-vous a https://www.whatismyip.com/ft/.
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Pour se connecter

o.gg Secure-Factory

Se connecter QOptions avancées Supprimer

4.2.  Autres types de plates-formes

https://www.le-vpn.com/fr/configuration-vpn-ipad/

https://support.google.com/work/android/answer/9213914?hl=fr

https://support.apple.com/fr-fr/guide/mac-help/mchlp2963/mac
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